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RESOLUGCAO N. 17, DE 05 DE AGOSTO DE 2024

APROVA 0s MANUAIS E
MAPEAMENTOS DA AREA DE
TECNOLOGIA DA INFORMAGAO - TI
DO INSTITUTO DE PREVIDENCIA
SOCIAL DOS SERVIDORES DO
MUNICIPIO DE SARZEDO.

O Conselho de Administragao do Instituto de Previdéncia Social dos Servidores do
Municipio de Sarzedo - IPRES, usando das atribuigées que Ihe sdo conferidas por lei,
e

CONSIDERANDO as definicdes do Programa de Certificacdo Institucional e
Modernizacao da Gestao dos Regimes Proprios de Previdéncia Social, instituido pela
Portaria MPS n° 185/2015;

CONSIDERANDO que o diagnéstico sobre a organizagao do RPPS deve ser feito a partir
do reconhecimento e mapeamento dos processos executados e ndo somente pelos
resultados obtidos e que os gestores devem ter uma viséo sistémica e abrangente da

organizagao;
RESOLVE:

Art. 1°. Aprovar os Manuais e Mapeamentos da area de Tecnologia da Informacéo - Tl
do Instituto de Previdéncia Social dos Servidores do Municipio de Sarzedo - IPRES,
conforme Anexo |, parte integrante desta resolugdo, composta de:

I. Manual e Mapeamento de Controle de Acesso Fisico do IPRES:
Il.  Manual e Mapeamento de Controle de Acesso Logico do IPRES;
Il Manual e Mapeamento de Plano de Contingéncia - Backup do IPRES.

Art. 2°. Fica instituido o Controle de Revisées dos Manuais e Mapeamentos nos termos

do Anexo II; 2 m
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Art. 3°. Esta Resolugao entra em vigor na data de sua publicagao.

Sarzedo, 05 de agosto de 2024.

o L}O

Nubia da Rocha Farache Pisarro

Presidente do Conselho de Administragao e Diretor Financeiro

Nivia Maria Pereira

Secretaria do Conselho de Administragao

eQNJerndese
Carmosina Coutinho Novi Cardoso

Membro do Conselho de Administragao

| ©
Valdirene ujo Laterda tos

Superintendente
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/-@-\
é @ Manual de Tecnologia da informagao -Tl Veitohc: oA
= é > Controle de Acesso Fisico '

1. OBIJETIVO DO MANUAL

Garantir que somente pessoas previamente autorizadas acessem os ambientes fisico

restritos, devidamente acompanhados de um responsével designado pelo IPRES.

2. DOCUMENTOS COMPLEMENTARES

e Politica de Seguranga da Informagdo do IPRES (Resolugdo n2 09/2024);

3. RESPONSABILIDADES

Quem participa Responsabilidades
Solicitante Servidor do IPRES ou prestador de servico que precisa de
acesso a area restrita para execucao de algum servico.
Setor de Administracdo Acompanhar o solicitante na drea restrita.
Superintendente Aprovar a solicitacdo
Aprovado por: Vakdirene Asrzgjeor ih?::c;gzt:os santae - Em: 05/08/2024
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4. DETALHAMENTO DO PROCESSO

Etapa Atividade Responsavel Detalhamento
1 Solicitar acesso a Solicitante O solicitante, que necessita por qualque
ambiente restrito motivo adentrar aos ambientes restritos do

IPRES, deve se encaminhar a recep¢éo
(setor administrativo) e requerer o acesso,
informando as devidas justificativas.

2 Encaminhar Setor Encaminha a solicitagdo para andlise da
requerimento para Administrativo  [Superintendéncia
aprovagao
3 Aprovacdo/Reprovacdo Superintendente * Se autorizagdo negada, o processo
é encerrado.

e Se o0 acesso for autorizado,
obrigatériamente (o) servidor]
responsavel pelo setor
administrativo deve acompanhar o
solicitante por todo o tempo que o
mesmo estiver na area restrita, até
sua saida definitiva.

Valdirene Araujo Lacerda dos Santos Em: 05/08/2024

Aprovado por: Superintendente
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5. MAPEAMENTO DO PROCESSO

~ Procedimentos de Controle de Acesso Fisico : i ':.-‘ o |

—

Valdirene Araujo Lacerda dos Santos

Aprovado por: Superintendente
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1. OBJETIVO DO MANUAL

Garantir a gestao na concessao dos acessos aos ambientes computacionais do IPRES,

de acordo com a necessidade individual de cada usudrio, permitindo auditorias

futuras em caso de incidentes.

2. DOCUMENTOS COMPLEMENTARES

e Politica de Seguranga da Informagao do IPRES (Resolu¢do n2 09/2024);

3. RESPONSABILIDADES

Quem participa Responsabilidades
Solicitante Solicitar os acessos e testar o funcionamento apés a
CONCessao.
Setor de Administracdo Acompanhar o solicitante na area restrita.
Superintendente Aprovar a solicitacdo.
Fornecedora do Software Conceder os acessos de sistema requeridos.
Aprovado por: Valdirene Asrigjeoﬁlr‘“a::ég?“gos Satiox Em: 05/08/2024
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4. DETALHAMENTO DO PROCESSO

Etapa Atividade Responsavel Detalhamento

1 Solicitar acesso aos Solicitante O solicitante devera preencher o
ambientes requerimento conforme modelo
computacionais disponibilizado pelo IPRES informando g
necessarios para quais ambientes computacionais desej
execucao do trabalho obter o acesso: Criacdo do dominio de rede

criagdo de e-mail, acessos a internet
sistemas de gestdio (e os mddulo
especificos), arquivos compartilhados na
servidor, impressoras entre outro
dispositivos.

2 Encaminhar Setor O setor administrativo encaminhara o
requerimento para Administrativo  [requerimento  para aprovacdao  da
aprovacdo superintendéncia.

3 Aprovacao/Reprovacdo Superintendente [O Superintendente ird avaliar se todos os

acessos poderao ser concedidos.

o Se autorizacao negada, o setor
administrativo devera comunicar of
solicitante e o procedimento €
finalizado.

¢ Se o acesso for autorizado, inform
o setor administrativo  par
providéncias.

4 Acionar equipes para Setor Encaminha o requerimento de solicitacéo
concessao do acesso Administrativo [de acesso para a empresa Fornecedora do

Software.
5 Conceder os acessos Fornecedora do [Conceder os acessos e retornar as
Software informacdes diretamente ao solicitante.

Valdirene Araujo Lacerda dos Santos Em: 05/08/2024

Superintendente e
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Aprovado por:
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6 Testar os acessos Solicitante solicitante acessa os recursos liberados

m caso de problemas entra diretament
m contato com o responsavel pel
oncessao dos acesso para correcdo até
ue todos os acesso estejam corretament
iberados.

5. MAPEAMENTO DO PROCESSO

Procedimentos de Controle de Acesso Légico
Solicitante Setor Administrativo For dora Software S

A

Nio >
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T |

Valdirene Araujo Lacerda dos Santos
Superintendente

Aprovado por: Em: 05/08/2024
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1. OBJETIVO DO MANUAL

Garantir a seguran¢a da informagdo realizando procedimentos de backup dos
arquivos do servidor e do banco de dados periodicamente para que em caso de

perda, essas informagdes possam ser recuperadas por intermédio do restore da copia

de segurancga.

2. DOCUMENTOS COMPLEMENTARES

e Politica de Seguranga da Informagao do IPRES (Resolugdo n2 09/2024);

3. RESPONSABILIDADES

Quem participa Responsabilidades

1. Aciona a Controladoria Interna para realizagdo dos|

procedimentos necessarios de copia de seguranca €
realiza conferéncias;

2. Agente responsavel por garantir que as cbpias de|

seguranca serdo realizadas com sucesso além dej
realizar as conferéncias e manutencées necessarias.

Setor de Administracao

Valdirene Arauljo Lacerda dos Santos

Aprovado!por: Superintendente

Em: 05/08/2024
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4. DETALHAMENTO DO PROCESSO
Etapa Atividade Responsavel Detalhamento
1 Configuracdes prévias Setor lAutomatizar uma rotina de Backup,
Administrativo [seguindo definindo os seguintes critérios:

1. Identificar os arquivos criticos paral
backup;,

2. Definir um local para armazenamento do|
backup, atualmente em HD extemo
mantido trancado na sala do Datacenter,
sob responsabilidade doj
Superintendente;

3. O backup deve ser iniciado/realizado)
toda quarta-feira as 20h.

2 Executar rotina de Automatico [Toda quarta-feira as 20h a rotina @€
backup executada.

3 Conferir a execucdo do Setor Na quinta-feira, realizar a conferéncia do|
backup administrativo jpackup efetuado automaticamente, por|

meio do conteido copiado para o HD

lexterno e o log gerado pelo script.

» Caso tenha executado com
sucesso, finaliza o procedimento.

» Caso tenha ocomido algum
problema, corrige e executa o scrip
manualmente imediatamente par
que N30 possa ocorrer prejuizo nas
informacoes e finaliza 0 processo.

4 | Realizar o teste de Setor Mensalmente, deve-se testar a restauracao
restore - Mensalmente administrativo  [d3S cOpias de segurancas a fim de garantir,

imediante a uma necessidade real, que os|

iprocedimentos adotados servirdo|
ffuturamente na pratica.

5 Monitorar e Manter as Setor ISemestralmente, revisar e atualizar se|
configuragdes — Administrativo jnecessdrias as configuragbes de backup
Semestralmente quanto  aos arquivos de  backup,

periodicidade, locais de armazenamento ¢

demais atualizacoes para melhoria do
0CEeSS0.

Valdirene Araujo Lacerda dos Santos

Superintendente Em: 05/06/2024

Aprovado por:
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5. MAPEAMENTO DO PROCESSO

i TN Procedimantos da Plano de Contingdncia -Backwp
| _ Setor Agministrative i  Automitico

i X toeriok

Executou com
sucesse?

| \
| | 5] sucesse?

Valdirene Araujo Lacerda dos Santos

Aprovado por: Superintendente

Em: 05/08/2024
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ANEXO Il - CONTROLE DE REVISOES DOS MAPEAMENTOS

A Diretoria Executiva do Instituto de Previdéncia Social dos Servidores do
Municipio de Sarzedo - IPRES, atesta, nos termos definidos na tabela a seguir, as
versdes dos Manuais e Mapeamentos da area de arrecadagéo Tecnologia da Informacéo

-TE
Data Versao Natureza da Alteragao Pagina

- Emissdo dos Manuais e Mapeamento de
Tecnologia da Informatica - Tl — Controle de

05/08/2024 1.0 Acesso Fisico 3,4e5
- Emissdo dos Manuais e Mapeamento de
Tecnologia da Informatica - TI — Controle de

05/08/2024 1.0 Acesso Logico 6,7e8
- Emissao dos Manuais e Mapeamento de
Tecnologia da Informatica - Tl — Plano de

05/08/2024 1.0 Contingéncia - Backup 9,10e 11

Sarzedo, 05 de agosto de 2024.

Cﬁf@mfﬁﬁ’?f %Domm

Valdirene Araljo Lacerda Santos Nubia da 3ocha Farache Pisarro

|
Superintendente Diretor Financeiro
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